Kodėl aš esu prieš balsavimą rinkimuose internetu?

“Знаете, товарищи, - говорит Сталин, - что я думаю по этому поводу: я считаю, что совершенно неважно, кто и как будет в партии голосовать; но вот что чрезвычайно важно, это - кто и как будет считать голоса”

Борис Бажанов. Воспоминания бывшего секретаря Сталина
Šių metų lapkričio 16 dieną Seimas patvirtino Vyriausiosios rinkimų komisijos paruoštą kocepciją dėl "balsavimo internetu rinkimuose ir referendumuose".

Pagal informaciją, kurią galima rasti Seimo tinklalapyje www.lrs.lt, parlamento nariai koncepciją sutiko palankiai ir nemaža dauguma nubalsavo už. Tuo pačiu ir įpareigojo Vyriausybę suteikti Vyriausiajai rinkimų komisijai pagalbą vykdant šią koncepciją.

Šia koncepcija siūloma įvesti dar vieną, papildomą balsavimo rinkimuose ir referendumuose būdą -- rinkėjams balsuoti namuose, darbo vietoje ar kitoje vietoje, kurioje yra interneto prieiga. Taip pat siūloma panaudoti elektroninės bankininkystės sistemą rinkėjams identifikuoti (t.y. norėdamas balsuoti internetu rinkėjas pirma jungtųsi prie savo banko internetinės bankininkystės sistemos, panašiu būdu kaip internetu deklaruodamas pajamas Valstybinei mokesčių inspekcijai).

Seimo patvirtinta koncepcija išskirtinio žiniasklaidos dėmesio nesusilaukė, tačiau šalia jos atsirado "E-peticija dėl balsavimo internetu", kurią inicijavo gerai žinomi ir gerbiami visuomenės veikėjai. Šia peticija Seimas, Prezidentas, Vyriausybė ir Vyriausioji rinkimų komisija raginami padaryti viską, kad Lietuvoje būtų įteisintas balsavimas internetu. Peticiją šiuo metu yra pasirašę per 13 tūkstančių Lietuvos piliečių. Iš to kas vyksta žiniasklaidoje, galima spėti, kad tuo pačiu yra vykdomi viešųjų ryšių veiksmai, stengiantis, kad visuomenė neužmirštų apie peticiją ir balsavimo internetu teikiamus privalumus.

Iš pirmo žvilgsnio balsavimas internetu -- labai moderni, patraukli ir praktiška idėja. Tačiau ne vienam žmogui su kuriuo teko kalbėtis, tokia naujovė sukėlė ir sunkiai įvardijamų abejonių. Man pačiam tas abejones išreikšti buvo kurkas lengviau nei daugumai žmonių, kurie jas jautė, bet dažnai vistiek pasirašydavo po e-peticija. Lengviau, nes domiuosi ir seku, kaip internetas ir kitos naujosios technologijos sąveikauja su demokratija, piliečių iržmogaus teisėmis įvairiose pasaulio šalyse. 

Balsavimas internetu toli gražu nėra toks geras ir nekaltas dalykas, kaip bando teigti jo entuziastai -- iš tiesų tai didžiai kontraversiškas klausimas. Visose pasaulio šalyse, kur interneto ar kitas kompiuterines technologijas siekiama įteisinti rinkimuose iškyla daugybė protestų. Kas įdomiausia -- labai dažnai tarp protestuotojų garsiausiai girdisi IT specialistų bei mokslininkų balsai.

Toje pačioje Estijoje, kurioje buvo įteisintas ir įvykdytas pirmasis internetinis balsavimas, iš pradžių džiugiai sutiktas ir patvirtintas įstatymo projektas, vėliau buvo vetuotas prezidento ir galiausiai patvirtintas tik jo entuziastams gavus Estijos Aukščiausiojo teismo konstitucijos rūmų (tikriausiai mūsų Konstitucinio teismo atitikmens) palankią išvadą. Įstatymo priešininkai paskutinio tvirtinimo parlamente metu, protestuodami nedalyvavo balsavime.

Be Estijos yra kitų Europos ir Amerikos valstybių. Kai kurios jų po pilotinių bandymų laikinai, arba neapibrėžtam laikui sustabdė bet kokius balsavimo naudojant kompiuterius projektus (pvz. Italija, Airija, Kanados Kvebeko provincija). Šiose šalyse, beje, buvo naudojamas net ne balsavimas internetu, o žymiai paprastesnė sistema -- e-balsavimas (kompiuterių naudojimas rinkimų apylinkėse vietoj balsadėžių).

Taigi internetinio balsavimo klausimas tikrai nėra vienareikšmiškai paprastas, aiškus ir visiems priimtinas. Ypač nepriimtinas jis dažniausiai pasirodo patiems IT specialistams, taip pat kompiuterijos srities mokslininkams. Panagrinėkime kodėl.

Pirma dėl to, kad rinkimų komisijos, parlamentai ir vyriausybės nėra IT ekspertų centrai ir dažniausiai pridaro grubių ir neatleistinų klaidų kompiuterinio saugumo požiūriu, įgyvendindamos tokius projektus. Dažnai nesugebama net deramai pasinaudoti IT specialistų paslaugomis -- nusiperkamas sprendimas iš vienos įmonės, kuri sugeba įtikinti valdžios vyrus savo produkto nepriekaištingumu (nors neretai tie produktai siaubingai prasti). Panašių grubių klaidų padaryta ir Lietuvoje: tiek VRK, tiek Seimo patvirtintoje koncepcijoje yra grubi technologinė klaida (sumaišytos viešojo rakto ir privataus rakto sąvokos) -- ir čia tik tokia akivaizdi (specialistams) klaida, kuri aukštyn kojom apverčia tai, kas yra šiuolaikinės kriptografijos abėcėlėje. Jei tokia pradžia, tai kas bus toliau?

Antra -- todėl, kad valdžios vyrai, nejausdami tame nieko blogo, pradeda demokratijos užtikrinimo srityje vadovautis logika "perku - parduodu". Tokiu būdu į rinkimų procesą dažniausiai įveliami IT paslaugų pardavėjai. Lietuvoje žengta dar toliau -- į rinkimų procesą bandoma įterpti bankų dalyvavimą. Dauguma Lietuvoje veikiančių bankų yra užsienio kapitalo įmonės. Tai, kad kai kuriems valdininkams ir politikams stambaus užsienio verslo dalyvavimas rinkimuose yra priimtinas, visiškai nereiškia, kad toks dalykas yra priimtinas piliečiams, kurie tiki laisve bei demokratija ir jų užtikrinimo svarba valstybėje.

Trečia ir svarbiausia -- dėl to, kad paprasti piliečiai (t.y. ne IT saugumo ekspertai) išstumiami iš rinkimų proceso, o balsai skaičiuojami bei tikrinami be jų. Be to balsai tikrinami tokiu būdu, kad iškilus reikalui tampa nebeįmanoma perskaičiuoti balsus. Man kyla klausimas ar valstybę su tokia rinkimų sistema dar galima vadinti demokratija?
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